
 

 

 

Fundamentos de la Ciberseguridad 

 
Esta formación proporciona a los/las estudiantes los 

conocimientos necesarios para introducirse profesionalmente 

en el sector de la ciberseguridad.  

 

Nivel 1 (30 horas – autoformación tutorizada): dirigido a 

todo el alumnado que desee adquirir conocimientos y 

herramientas específicas sobre ciberseguridad de una forma 

global y transversal.  

 

Requisitos: conocimientos deseables de informática y/u 

ofimática nivel usuario, nivel alto de navegación por Internet, 

uso de aplicaciones móviles y correo electrónico. 

 

Objetivos de la formación 

• Conocer los movimientos seguros en el entorno digital e internet, 

así como las herramientas necesarias para identificar, prevenir y 

combatir los fraudes y el ciberacoso. 

• Dotar al alumnado de los conocimientos necesarios sobre la 

implementación de sistemas de ciberseguridad en empresas y 

organizaciones. 

• Conocer la normativa relativa a la ciberseguridad y la legislación 

vinculada con la misma.  

 

Contenidos  

1.  Introducción   

1.1. Introducción a la ciberseguridad 

1.2. ¿Qué es la seguridad de la información? 

1.3. ¿Qué es la ciberseguridad? 



 

 

 

1.4. Hackers 

1.5. Amenazas actuales 

 

2. Herramientas más comunes 

2.1. Introducción al uso seguro de herramientas en línea 

2.2. Seguridad en los dispositivos móviles 

2.3. Seguridad en contraseñas 

2.4. Seguridad en Redes Wifi 

2.5. Antivirus y cortafuegos 

2.6. Introducción al encriptado de datos 

 

3. Protección de la información y ciberseguridad en la 
empresa  

3.1. Introducción a la ciberseguridad en la empresa 

3.2. Roles y responsabilidades en la seguridad en las empresas 

3.3. Protocolos de seguridad 

3.4. Copias de seguridad 

3.5. Cifrado y encriptado 

3.6. Implementar la ciberseguridad en una organización 

3.7. Ciberdelincuencia en las empresas 

 

4. Ciberseguridad en la vida cotidiana 

4.1. Ciberacoso 

4.2. Seguridad en internet 



 

 

 

4.3. Ciberseguridad para gamers 

4.4. Fundamentos psicológicos de la ingeniería social 

4.5. Uso responsable de la tecnología de la comunicación 

4.6. Otros conceptos de interés 

 

5. Normativas de seguridad 

5.1. GDPR y Ley de protección de datos 

5.2. PCI: paiment card industry 

5.3. ENS: Esquema Nacional de Seguridad 

5.4. Ley de propiedad intelectual 

5.5. Normativa en Ciberseguridad 

 

 

 

 


