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Formacion Fundamentos de Azure, Microsoft 365 + SC-900:
Microsoft Security, Compliance, and Identity

Duracién: 70 horas de formacion para la preparacion.

Modalidad: en remoto a través de aula virtual.

Objetivos del curso

Diferenciar los distintos modelos de servicios en la nube.

e Identificar las principales diferencias entre Microsoft 365 y Office 365.

e Identificar cdmo los servicios de Microsoft 365 favorecen el trabajo en equipo.

e Describir la administracion y la proteccién de los dispositivos en la nube y el uso de Intune.
e Describir la proteccion de datos y el uso de Azure Information Protection.

e Servicios centrales disponibles con Microsoft Azure

e Describir conceptos basicos de seguridad, cumplimiento normativo e identidad.

e Describir los conceptos y las capacidades de las soluciones de administracién de acceso e
identidad de Microsoft.

e Describir las capacidades de las soluciones de seguridad de Microsoft.

e Describir las capacidades de administracién de cumplimiento normativo en Microsoft.

Contenidos

Médulo 1: Conceptos de nube

e  Principios de informatica en la nube
e (Qué es Microsoft 3657

e Seleccione una implementacién en la nube

Moédulo 2: Capacidades de productividad y trabajo en equipo de Microsoft 365

e Soluciones de productividad y trabajo en equipo de Microsoft 365
e Involucre a los empleados con Microsoft Stream, Teams y Yammer
e Haga mas con Office en todos los dispositivos

e Almacenamiento y uso compartido de archivos con OneDrive y SharePoint
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Mddulo 3: Capacidades de administracién empresarial de Microsoft 365

Administrar su negocio con Microsoft 365

Simplificar la administracion de dispositivos con Microsoft Endpoint Manager

e Consiga mejores resultados y manténgase seguro con Windows 10

Aproveche la inteligencia empresarial con analisis e informes de Microsoft 365

Mdédulo 4: Servicios principales de Azure

e Componentes principales de la arquitectura de Azure.
e Servicios y productos principales de Azure.
e Soluciones de Azure.

e Herramientas de administracién de Azure.

Médulo 5: Conceptos basicos de seguridad, cumplimiento e identidad.

e Conceptos y metodologias de seguridad.

e  Principios de cumplimiento y seguridad de Microsoft.

Mddulo 6: Conceptosy las capacidades de las soluciones de administracién de acceso e
identidad de Microsoft.

e Conceptos de identidad Describir los servicios basicos y los tipos de identidad de Azure AD
e Autenticacion de Azure AD

e Administracion de acceso de Azure AD

e Gobernanzay proteccion de identidad de Azure AD

Mdédulo 7: Soluciones de seguridad de Microsoft

e Capacidades de seguridad basicas en Azure.

e Administracién de seguridad de Azure.

e Seguridad de Azure Sentinel

e Proteccion contra amenazas de Microsoft 365.

e Administracién de seguridad de Microsoft 365.
e Seguridad de los endpoints con Microsoft Intune

¢ Resumen del mdédulo
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Mddulo 8: Soluciones de cumplimiento normativo (compliance) de Microsoft

e Gestion del cumplimiento en Microsoft.

e Gobernanzay proteccion de la informacion de Microsoft 365
e Capacidades de riesgo interno en Microsoft 365

e Exhibicién de documentos electrénicos de Microsoft 365

e Auditoria de Microsoft 365.

e Gobernanza de recursos en Azure

Nota: las personas que superen como APTAS esta formacion optaran al examen de
certificacion SC-900: Microsoft Security, Compliance, and Identity Fundamentals
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